Windows Server 2012 R2
1. instalacja

a. wymagania sprzętowe: CPU 64-bit, 1,4 GHz; 512 MB, HDD 32GB; GigaEthernet; DVD; Monitor SVGA; klawiatura; mysz; dostęp do Internetu;
2. Ustawianie nazwy serwera

3. Konfiguracja karta sieciowej
a. adres IP

b. maska podsieci

c. brama

d. DNS (adres IP serwera kiedy będzie on pełnił rolę kontrolera domeny)
4. Konfiguracja pamięci wirtualnej 

a. plik wymiany

5. Zakładanie partycji, formatowanie
6. Uprawnienia dla Windows (str. 239)

a. foldery

· zakładanie

· zabezpieczenia 
· uprawnienia NTFS
· proste uprawnienia

· dziedziczenie uprawnień - zasady

· zaawansowane uprawnienia

· przejmowanie na własność

· inspekcja

· dziedziczenie/blokowanie dziedziczenia
· udostępnianie (uprawnienia udostępniania)
7. ROLE I FUNKCJE serwera

a. Po instalacji

· Usługi plików i magazynowania

· Serwer lokalny

· Wszystkie serwery

b. Role dostępne

· Usługi domenowe Active Directory (AD DS)

· Moduł usługi Active Directory dla środowiska PowerShell

· [Narzędzia] Centrum administracyjne usługi Active Directory

· [Narzędzia] Narzędzia wiersza polecenia i przystawki usług AD DS

· [Narzędzia] Zarządzanie zasadami grup

· Serwer DNS

· [Narzędzia] Narzędzia serwera DNS

· Serwer DHCP

· [Narzędzia] Narzędzia serwera DHCP

· Serwer sieci Web (IIS)
· [Narzędzia] Konsola zarządzania usługami IIS

· Serwer SMTP
· Usługi ról

· Serwer sieci Web

· Kondycja i diagnostyka

· Wspólne funkcje http

· Wydajność

· Zabezpieczenia

· Projektowanie aplikacji

· Narzędzia do zarządzania

· Serwer FTP

· Usługi drukowania i zarządzania dokumentami

· [Narzędzia] Narzędzia usług drukowania i zarządzania dokumentami

· Usługi wdrażania systemu Windows

· [Narzędzia] Narzędzia usług wdrażania systemu Windows
· Hyper-V

· [Narzędzia] funkcji Hyper-V dla programu Windows PowerShell

· [Narzędzia] Narzędzia do zarządzania funkcja Hyper-V za pomocą interfejsu graficznego

· Dostęp zdalny (VPN)

· Serwer aplikacji
8. Narzędzia serwera (związane z rolami i funkcjami serwera) – bez instalacji dodatkowych ról
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9. Narzędzia serwera (związane z rolami i funkcjami serwera) – po zainstalowaniu kilku ról
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10. Usługi domenowe Active Directory (AD DS)
a. instalacja
b. promocja serwera (zakładanie lasu i domeny)
· graficznie

· obszar powiadomień: 
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· do Windows 2008 R2 – dcpromo.exe

· od Windows 2012 cmdlet (polecenie) w środowisku PowerShell: Install-ADDSDomainController
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c. zakładanie jednostek organizacyjnych

d. zakładanie grup zabezpieczeń

e. zakładanie grup dystrybucyjnych

f. zakładanie kont użytkowników

11. Zarządzanie kontami użytkowników (str. 231)
a. tworzenie konta

b. modyfikowanie właściwości konta domenowego
· Użytkownik musi zmienić hasło przy następnym logowaniu (i pozostałe)

· Konto -> Godziny logowania, Zaloguj do, Opcje konta, Wygasanie konta

c. Tworzenie grupy użytkowników

· przypisywanie konta do grupy (zakres grupy, typ grupy)

d. Konto -> Profil
· Profil użytkownika

· domyślnie brak konfiguracji- profil lokalny

· ścieżka profilu + skrypt logowania

· Foldery macierzyste użytkowników (str. 245)
· domyślnie ścieżka lokalna (profil lokalny na stacji roboczej)

· folder macierzysty: Podłącz (ścieżka dostępu do folderu na serwerze)
e. profil mobilny – konfiguracja z Zasadami grup
12. Konfigurowanie roli serwera wydruku (str. 247)

a. Role: Usługi drukowania

b. dodawanie drukarki

c. udostępnianie w sieci

d. uprawnienia drukarki

· uprawnienie drukowania

· uprawnienia do zarządzania drukarką

e. zarządzanie drukarkami/wydrukami

f. dodatkowe sterowniki drukarek
· sterowniki 64-bitowe (x64)

· sterowniki 32-bitowe (x86)

g. udostępnianie drukarki dla systemu Unix/Linux (LPD)

13. Instalowanie serwera DHCP i zarządzanie nim (str. 251)
a. Role: Serwer DHCP
b. Menedżer DHCP

c. Konfiguracja puli adresów serwera DHCP

· nowy zakres

· nazwa

· adres początkowy i końcowy

· wykluczone adresy IP (np. przydzielone adresy statyczne komputerom)

· czas dzierżawy adresów

· dodatkowe opcje dla zakresu

· domyślna brama

· DNS

· adres WINS

· aktywacja zakresu

d. opcje dodatkowe

· zastrzeżenia: adresy MAC powiązane z adresami IP
14. Konfigurowanie serwera DNS (str. 254)
a. Instalacja serwera DNS i konfiguracja stref przeszukiwania

· Role: Serwer DNS

· Menedżer serwera

· Rodzaj strefy

· Konfiguracja strefy przeszukiwania do przodu

· Konfiguracja strefy przeszukiwania wstecz

· przesyłanie kwerend dalej

· aktualizacje dynamiczne

b. Dodawanie rekordów do konfiguracji serwera DNS
· rekord typu A – IPv4 (AAAA – IPv6)

· skojarzony rekord wskaźnika PTR (dla strefy przeszukiwania wstecz)

· dodawanie razem z rekordem A

· dodawanie wskaźnika w strefie przeszukiwania wstecz

· aliasy CNAME

· rekord typu MX – usługa wymiany poczty

· numer seryjny konfiguracji serwera DNS

· narzędzie testowania konfiguracji serwera

· Windows: nslookup

· Linux: nslookup, dig

15. Internetowe usługi informacyjne (str. 259)
a. Role: Serwer sieci Web (IIS)
b. Menedżer IIS

c. Konfigurowanie serwera FTP (str. 260)

· Tworzenie nowej witryny FTP

· folder dostępu

· uprawnienia, konta zabezpieczeń

· Wiadomości

· katalog macierzysty

· zabezpieczenia katalogów

d. Konfigurowanie serwera WWW (str. 263)
· Witryna domyślna

· Tworzenie nowej witryny WWW

· ścieżka fizyczna
· powiązanie

· typ (protokół: http/https)

· adresy IP uruchomionej usługi

· port

· nazwa hosta

· Właściwości witryny

· Dokument domyślny

· Uwierzytelnianie

· Przeglądanie katalogów

· Konfigurowanie wirtualnych serwerów
· adres IP

· numer Portu

· nazwa hosta, która jest przypisana witrynie sieci WWW

· dodanie nazw hostów w konfiguracji serwera DNS

16. Kopie bezpieczeństwa (str. 268)

a. Narzędzia: Kopia zapasowa systemu Windows Server
b. Tworzenie jednorazowej kopii zapasowej

c. Odzyskiwanie danych z jednorazowej kopii zapasowej – wybrany folder

17. Zasady grup (str. 271)

a. Zarządzanie zasadami grup

b. Zasady kontrolera domeny
· Modyfikowanie zasady grupy dotyczący polityki hasła (str. 271)
c. Zasady domeny

d. Własne zasady jednostek organizacyjnych

· konfiguracja komputera

· konfiguracja użytkownika

e. Zasady wynikowe

f. skrypty logowania

· mapowanie dysku

· podłączanie drukarki sieciowej

g. skrypty uruchamiane podczas wylosowywanie
18. Monitorowanie pracy serwera (str. 274)

a. Diagnostyka -> Podgląd zdarzeń
b. Filtrowanie zdarzeń

c. Zapisywanie zdarzenia

d. Zapisywanie wybranych zdarzeń

19. Monitorowanie wydajności serwera (str. 277)

a. Menedżer serwera -> Diagnostyka -> Niezawodność i wydajność

b. Indeks stabilności serwera

20. Narzędzia diagnostyki serwera (str. 281)

a. Menedżer zadań

21. Sieci wirtualne VPN (str. 285)

a. Wirtualne sieci prywatne

b. Role: Dostęp zdalny
· DirectAccess i VPN (RAS)

· Routing

· Serwer proxy aplikacji sieci Web

c. [Narzędzia] Narzędzia do zarządzania dostępem zdalnym

· Graficzny interfejs i narzędzia wiersza polecenia dostępu zdalnego

· Moduł dostępu zdalnego dla programu Windows PowerShell

d. Zabezpieczenia

· Ograniczenia adresów IP i domen

e. Wewnętrzna baza danych systemu Windows

f. Zestaw administracyjny menedżera połączeń RAS

g. konsola Routing i dostęp zdalny (RRAS)

· funkcje routingu usługi RRAS

h. Połaczenia VPN

· PPTP

· L2TP/IPSec

· SSTP

i. Nadanie uprawnień do logowania się za pomocą VPN (str. 286)

j. Instalowanie usługi dostępu zdalnego (str. 287)

k. Konfigurowanie połączenia sieciowego klienta VPN (str. 289)

· Windows 7 -> Centrum sieci i udostępniania -> Skonfiguruj nowe połączenie lub nowa sieć
-> Połącz z miejscem pracy -> Użyj mojego połączenia internetowego (VPN)

· Nawiązanie połączenia w Windows 7 z VPN

22. Zarządzanie serwerem za pomocą pulpitu zdalnego (str. 292)

a. Menedżer serwera -> Zmień właściwości systemu

b. Nawiązywanie połaczenia z systemu Windows 7

23. konfiguracja firewalla w Windows Server (str. 320)

a. Menedżer serwera -> Konfiguracja -> Zapora systemu Windows z zabezpieczeniami zaawansowanymi

b. Profile zapory sieciowej

· profil domeny

· profil prywatny

· profil publiczny

c. Właściwości Zapory systemu Windows

d. Opcje profili:

· Stan zapory

· Połączenia przychodzące

· Połączenia wychodzące

e. Typy reguł:

· reguły programu

· reguły portu

· reguły predefiniowane

· własne reguły

f. Tworzenie nowej reguły programu blokującej połączenia wychodzące (str. 323)

g. Tworzenie nowej reguły programu blokującej połączenia przychodzące na port (str. 325)

24. STACJA ROBOCZA W DOMENIE
a. konfigurowanie konta komputera w usłudze domenowej AD

b. dodawanie komputera do domeny 

· konfiguracja karty sieciowej (jeśli brak DHCP)

· sprawdzenie/ustawienie daty i czasu zgodnej z serwerem
c. konta lokalne i konta domenowe na stacji roboczej
· przegląd

· zakładanie kont użytkowników domenowych na serwerze

· logowanie lokalne (konta lokalne)

· logowanie domenowe

d. wdrażanie zasad grup na stacji roboczej
e. wymuszanie zasad grup

· Start -> cmd (jako Administrator) gpupdate /force

f. konfigurowanie mobilnego folderu macierzystego

g. konfigurowanie mobilnego profilu użytkownika

h. sprawdzanie ograniczeń wdrożonych Zasadmi grup

i. drukowanie na drukarce udostępnionej na serwerze[image: image6.png]



